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 چکیده 

زیست،  هایی نظیر شهرهای هوشمند، سلامت، صنعت و محیطکارگیری گسترده آن در حوزهبا گسترش روزافزون اینترنت اشیا و به

وجود آمده است. ناهمگونی ذاتی  ها، قابلیت همکاری و امنیت بهسازی دادهیکپارچهها،  های متعددی در زمینه مدیریت دستگاهچالش

پروتکل قالبتجهیزات،  و  سامانهها  در  داده  پیادههای  و  طراحی  اشیا،  اینترنت  سیستمهای  مقیاسسازی  با  های  را  ایمن  و  پذیر 

عنوان یک لایه واسط حیاتی، نقش کلیدی در تسهیل افزار اینترنت اشیا به های فراوانی مواجه کرده است. در این میان، میانپیچیدگی

سازد.  ها و ارائه خدمات فراهم میها، پردازش دادهکند و بستری برای مدیریت دستگاهارتباط میان لایه فیزیکی و لایه کاربردی ایفا می

، تمرکز خود را بر سه چالش اساسی شامل ناهمگونی،  افزار اینترنت اشیاهای میاناین مقاله با هدف ارائه یک مرور جامع بر معماری

افزار اینترنت اشیا تشریح شده و سپس رویکردهای  قابلیت همکاری و امنیت قرار داده است. ابتدا مفاهیم پایه و معماری مرجع میان

ها  دهی این چالششوند. در ادامه، مقالات منتخب بر اساس میزان پوششمختلف معماری مورد استفاده در این حوزه بررسی می

گردند.  ای ارزیابی میافزاری، پروتکلی و دادهشده برای مدیریت ناهمگونی سختمورد تحلیل تطبیقی قرار گرفته و راهکارهای ارائه 

پلتفرمهمچنین نقش فناوری بر سرویس،  مبتنی  نظیر معماری  قابلیت  های چارچوبهایی  ارتقای  محور و رویکردهای معناگرا در 

ها و گستردگی سطح حمله  گیرد. از سوی دیگر، با توجه به حساسیت دادههای اینترنت اشیا مورد توجه قرار میری میان سامانههمکا

انتها ای و انتهابههای موجود به امنیت لایهافزار اینترنت اشیا و میزان توجه معماری های امنیتی مرتبط با میانها، چالشدر این سامانه

اند بخشی از مشکلات  افزار توانسته های میاندهد که اگرچه بسیاری از معماریگیرد. نتایج این مطالعه نشان میمورد بررسی قرار می

پذیری  پذیری را کاهش دهند، اما همچنان خلأهایی جدی در زمینه یکپارچگی امنیت، استانداردسازی و مقیاسناهمگونی و تعامل

های باز و مسیرهای پژوهشی آینده، چارچوبی تحلیلی برای طراحی و توسعه  شناسایی چالش  وجود دارد. در نهایت، این مقاله با

 .دهدرشد اینترنت اشیا ارائه میبهتر و سازگارتر با نیازهای روافزارهای کارآمدتر، امنمیان
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 مقدمه

و امکان تبادل   تالیجید  یبه فضا  یکیزیف  یایبا هدف اتصال اش  ن،ینو  یفناور  یهامیپارادا  نیتراز مهم  یکیعنوان  به   ایاش   نترنتیا

صنعت هوشمند و    ،یکیهوشمند، سلامت الکترون  یشهرها  رینظ  یمتنوع   یهاها شکل گرفته است و امروزه در حوزهآن  انی داده م

از   ایاش  نترنتیا  یهاناهمگون سامانه  تیماه  ،یفناور  نیتوجه اقابل  یای[. با وجود مزا1]  ردیگیم  ارمورد استفاده قر  یطیمح  شیپا

  یجد  ی هاها را با چالشسامانه  نیا  یسازادهیو پ   یطراح  ،یداده و الزامات کاربرد  ی هاقالب  ، یارتباط  یهاها، پروتکلنظر نوع دستگاه

  ی ارتباط  ی هایهستند و از فناور  یسازرهیو ذخ  یمنابع محدود پردازش  یغالباً دارا  ایاش  نترنتیا   یهامواجه ساخته است. دستگاه

 .کندیم  دهیچیها را پ آن انیم یریپذو تعامل یسازکپارچهی  ت،یریامر مد نیکه هم برند یبهره م  یمتنوع 

در کاهش    ینقش اساس  ،یکاربرد  هیو لا   یکیزیف  هیلا  انیواسط م  یافزارنرم   هیلا  کیعنوان  به  ایاش   نترنتیا  افزارانیم  ان،یم  نیا  در

اسامانه  نیا  ی ذات  یهایدگیچیپ  م1]  کند یم   فایها  فراهم  افزارانی[.   یسازکپارچهیها،  دستگاه  تی ریمد  رینظ  ییهاتیقابل  یسازبا 

.  سازدیفراهم م  ایاش  نترنتیا  ی کاربردها  یتوسعه و اجرا  یمناسب برا  یاستاندارد، بستر  یهاها و ارائه رابطها، ترجمه پروتکلداده

  ییدهندگان و کاربران نهاتوسعه   دیافزار و شبکه را از دموجود در سطح سخت   یتا ناهمگون  کندیتلاش م  افزارانیم  گر،یعبارت دبه

 با سامانه را فراهم آورد.  کنواختیپنهان کرده و امکان تعامل 

  ، یافزاراز جمله سخت   یاست که در سطوح مختلف  ی ناهمگون  ا،یاش  نترنتیا  یافزارهاانیم  یدر طراح  نیادیبن  یهااز چالش  یکی

داده  یارتباط م  یاو  پروتکلابدییبروز  و  عملگرها  تنوع گسترده سنسورها،  است که دست  ی ارتباط  یها.    ک یبه    ی ابیموجب شده 

  ی هاها و پلتفرمسامانه  انیم  ی همکار  تیقابل  ، یشود. در کنار ناهمگون  ل یتبد  دهیچیپ   یامسئله به    ریپذو انعطاف  کپارچهیچارچوب  

  ی هاسامانه  ان یتبادل داده و تعامل م  ازمند ین  نینو  ی از کاربردها  یاریبس  رایبرخوردار است، ز  یاژهیو  تیاز اهم  زین  ایاش  نترنتیمختلف ا

 . سازدیمواجه م تیرا با محدود یریپذتعامل نیسازگار، ا یکردهایو رو مشترک  یمستقل و ناهمگون هستند. فقدان استانداردها

  ت یسطح حمله، محدود  یمطرح است. گستردگ  ایاش  نترنتیا  یها الزامات سامانه  نیتریاتیاز ح  یکیعنوان  به   تیامن  گر،ید  یسو  از

 ا یاش  نترنتیا  افزارانیجامع را دشوار کرده است. م  یتیامن  یسازوکارها  یسازادهیها، پ سامانه  نیا  شدهعیتوز  تیها و ماهمنابع دستگاه

  ی هایاز معمار  یاریکند، اما بس  فا یا  یها و کنترل دسترسحفاظت از داده  ، یتیامن  یهااستیس  یسازادهیدر پ   ی دیکل  ینقش تواندیم

 اند.موضوع پرداخته  نیبه ا یصورت جزئموجود تنها به

  شنهاد یپ   ایاش  نترنتیا  افزارانیم  یطراح  یبرا  ی متنوع   یکردهای و رو  ها یمعمار  ریاخ  ی هاها، در سالچالش  ن یا  تیتوجه به اهم  با

  ن یحال، تنوع ا  نیرا برطرف سازند. با ا  تیو امن  یریپذتعامل  ، ی از مشکلات ناهمگون  ی اند بخشتلاش کرده  کیشده است که هر  

مقاله با هدف مرور و    نیا  رو،نی. ازاسازدیجامع را برجسته م  لیو تحل  یبررس  کیضرورت انجام    ها، نو تمرکز متفاوت آ  کردهایرو

قرار داده و تلاش   تیو امن  یهمکار  تیقابل ،یناهمگون  یتمرکز خود را بر سه محور اساس  ا،یاش  نترنتیا  افزارانیم  یهایمعمار  لیتحل

حوزه فراهم    ن یشده در اانجام  ی هاپژوهش  سهیو مقا  یبررس  یبرا  افته یساخت  ی دگاه یمنسجم، د   یلیچارچوب تحل  کیبا ارائه    کند یم

  ی کارآمدتر برا  یافزارهاانیم  یدر طراح  ندهیآ  یپژوهش  یرهایمس  میموجود و ترس  یخلأها  ییشناسا   سازنه یزم  کردیرو  نیآورد. ا

 خواهد بود. ایاش نترنتیا

 

 

 

 

 

 



 

 ا یاش  نترنتیا افزارانیمرجع م  یمعمار - 1

 ا یاش  نترنت یا  افزارانی م   یمعمار   ی چارچوب مفهوم   - 1-1

شکل گرفته است.    IoT  یهاسامانه  یاصل  یاز اجزا  افتهیکلان و ساخت  د ید  کیارائه    هیبر پا  ایاش  نترنتیا  افزارانیم  یمعمار        

  یبانیو پشت  ی ریپذتعامل  لیتسه  ، یناهمگون  تیریدر مد  یعنوان هسته مرکزرا به  افزارانینقش م  کندیتلاش م   یچارچوب مفهوم  نیا

امن الزامات  بهنه   افزارانیم  ،یمعمار  نی. در اندک  نییتب  یتیاز  به   ،یفن  هیلا  کیعنوان  تنها    ان یکننده معنوان عنصر هماهنگبلکه 

 . [1] شودیمختلف سامانه در نظر گرفته م یهاهیلا

 ا یاش  نترنتیا  افزارانی م   ف یتعر - 1-2

  ف یتعر  یکاربرد  هیها و حسگرها و لاشامل دستگاه  ی کیزیف  هیلا  ان یواسط م  یافزارنرم  هیلا  کیعنوان  به  ایاش   نترنتیا  افزارانیم        

توسعه کاربردها    یاستاندارد برا  یهارابط  یسازها و فراهمداده  یسازکپارچهی  ،ی ارتباط  یهایدگیچی پ   تیریآن مد  فهیکه وظ  شودیم

دهندگان و  توسعه   یبا سامانه را برا  کنواختیامکان تعامل    ،یو ارتباط  یافزارناهمگون سخت  اتی جزئ  یسازه با پنهانیلا  نیا  .است

 . [1]سازدیفراهم م  ییکاربران نها

 ا یاش نترنتیا افزارانیم  ی معمار  ی اهیساختار ل   - 1-3

اتصال،    هی: لا باشد یم  یاصل  هیاستوار است که شامل سه لا  یاهیساختار لا  کیمعمولاً بر    ایاش  نترنتیا  افزارانیمرجع م  یمعمار        

در    ی ناهمگون  یمتنوع است و منشأ اصل  ی ارتباط  یهاها، حسگرها و پروتکلاتصال شامل دستگاه  هی لا.  ه کاربردییو لا  افزارانیم  هیلا

ها و اعمال  ها، ترجمه پروتکلها، پردازش دادهدستگاه  تیریعنوان هسته سامانه، مسئول مدبه   افزارانیم  هی. لاشودیسامانه محسوب م

لا  یتیامن  یهااستیس سرو  زین  یکاربرد  هیاست.  برنامه  ها سیشامل  داده  یی ها و  از  که  قابلاست  و  بهره  یهاتیها   ی بردارسامانه 

 . [1]کنندیم

 افزارانی م   یدر معمار  ید یکل  یهابلوک  - 1-4

مشخص    یافهیوظ  ک یاست که هر    یی قابل شناسا  یدیکل  یهااز بلوک  یامجموعه  ا،یاش  نترنتیا  افزارانیم  یچارچوب معمار  در        

 ی سازرهیذخ  دادها،یرو  تیریها، پردازش و مد دستگاه  تیریها، مدداده  یسازاتصال و نرمال  تیریها شامل مدبلوک  نیا.  بر عهده دارند

هستند. تعامل هماهنگ   یتیامن ی هازمیمکان نیو همچن یداده و مصورساز لیتوسعه کاربرد، تحل  یو ابزارها یخارج ی هاداده، رابط

 . [1]شودیم ریپذ اسیمنعطف و مق افزارانیم کی  یسازادهیپ  سازنه یها زمبلوک نیا

 افزار انیم یدر معمار تیو امن یریپذتعامل ،ی ناهمگون -1-5

آن عمدتاً در    تیریکه مد  شودیها شناخته مسامانه  ی ذات  یژگیو  کیعنوان  به  ی ناهمگون  ا،یاش  نترنتیا  افزارانیم  یمعمار  در        

توانا  زین  یریپذتعامل.  ردیگیانجام م  افزارانیم  هیلا برقرار  ییبه  با سامانه  یاجزا  انیارتباط م  یسامانه در  تعامل    ی هاناهمگون و 

  ی هاهیلا  ی در تمام  د یمطرح است و با  یمعمار  یاز الزامات اساس  یکیعنوان  دو مؤلفه، به  نیدر کنار ا  ت،ی. امنارداشاره د  یخارج

 محقق نشده است.  کپارچهیصورت کامل و مؤلفه به  نیموجود، ا  یهایسازادهیاز پ  یاریهرچند در بس رد،یسامانه مورد توجه قرار گ

 هاپژوهش  سه یو مقا  لیمرجع در تحل ینقش معمار  - 1-6

شده  مختلف ارائه  یکردهایرو  سهیو مقا  یامکان بررس  ، یلیتحل  ی مبنا  کیعنوان  به  ا،یاش  نترنتیا  افزار انیم  یمعمار  چارچوب        

نحوه   ، یدیکل ی هاپوشش بلوک زانیبر اساس م ]7-2[ پژوهش، مطالعات منتخب ن ی. در اسازدیرا فراهم م  نیشیپ   یهادر پژوهش

 نیاند. چنقرار گرفته  لیمرجع مورد تحل  ی معمار  ن یدر نسبت با ا  ،ی تیو توجه به الزامات امن  یریپذسطح تعامل  ،ی مواجهه با ناهمگون

 . شودیم ایاش  نترنتیا افزارانی مختلف م یهایمعمار انیو منسجم م افتهیساخت سهیمقا کی سازنه یزم یکردیرو

 

 



 

 ا یاش نترنتیا  ر یدر مس  میسیحسگر ب   یهاشبکه  یبرا   افزارانیم   ی هایبر فناور  یمرور  - 2

 م یسیحسگر ب  یهادر شبکه  افزارانیم  گاهیجا   - 2-1

  یسازآن پنهان  فهیکه وظ  کند یم   یمعرف   یکاربرد  هیحسگر و لا   یها گره  انیواسط م  یاه یعنوان لارا به  افزارانیم  [2]مقاله    نیا        

  دی تأک  سندگانینو  م،یسیحسگر ب  یهامنابع در شبکه  دیشد  یها تیاست. با توجه به محدود  یستمیو س  یارتباط  یهایدگیچیپ 

 ی کیعنوان  به  میسیحسگر ب  ی هاچارچوب، شبکه   نیمنابع باشد. در ا  تیریو قادر به مد   ریپذق یتطب  سبک،  دیبا  افزارانی که م  کنندیم

تر مورد توجه قرار  گسترده  یها ها با سامانهادغام آن  لیدر تسه  افزارانی در نظر گرفته شده و نقش م  ایاش  نترنتیا  یاز ارکان اصل

 . ردیگیم

 افزارانی م   یبندو طبقه یمعمار یکردهایرو  - 2-2

است. در   میسیحسگر ب  یهاشبکه   یافزارهاان یاز م  یمفهوم  یبند طبقه   کی، ارائه  [2]مقاله    نیا   یمحور  یهااز بخش  یکی        

  دهد ینشان م   یبنددسته   نی. ا رندیگی قرار م  یمورد بررس  یسازیو مجاز  سیسرو  داد،یبر داده، رو  یمبتن  یکردهایرو  ،یبندطبقه   نیا

  کیچیشبکه، پردازش داده و تعامل با کاربردها را کاهش دهد، اما ه  تیریمد   ی هایدگیچیاز پ   یبخش  کند یتلاش م  کردیکه هر رو

 .ستین ایاش نترنتیا  یازهایتمام ن یپاسخگو ییتنهابه

 یریپذو تعامل  یچالش ناهمگون  - 2-3

  نی. اداند یم  ایاش  نترنتیها با او ادغام آن  میسیحسگر ب  یهادر شبکه  یاساس   یهااز چالش  یکیرا    یناهمگون  [2]مقاله    نیا        

نشان    سندگانی. نوشودیداده مشاهده م   یهاو قالب  یارتباط  یهاافزار حسگرها، پروتکلاز جمله سخت   یدر سطوح مختلف  ی ناهمگون

ا  ا ی  کیتنها بر    شدهیبررس  یافزارهاانیاز م  یاریکه بس  دهندیم از  ا  ی ناهمگون  ن یدو سطح    یریپذتعامل  جاد یتمرکز دارند و در 

  افته یو محدود تحقق    ی صورت محلبه  شتریب  ی ریپذمنظر، تعامل  ن یاند. از امواجه   تیناهمگون با محدود  ی هاسامانه  انیگسترده م

 است.

 ا یاش  نترنتیا   افزارانی مرجع م  یدر نسبت با معمار  ی انتقاد  لیتحل - 2-4

.  دهدیسامانه ارائه م  نییپا  هیو متمرکز بر لا  نگریجزئ  ی دید   [2]مقاله    نی، ا[1]شده در مقاله  مرجع ارائه   یبا معمار  سهیمقا  در        

پرداخته   ،یابر  یهاکاربردها و پلتفرم  ریبالاتر، نظ  یهاهیاست و کمتر به تعامل با لا  میسیحسگر ب  یهاآن بر شبکه   یتمرکز اصل

.  گرددی ارائه نم  کپارچهی  تیامن  یسازادهیپ   یبرا  یچالش مطرح شده و راهکار جامع  کیعنوان  به  شتریب  تیامن  ن،یمچن. هشودیم

حسگر را   یهادر سطح شبکه  یعمل  یهاتیدانست که نقاط ضعف و محدود  [1]مقاله    یبرا  یمکمل  توانیمقاله را م  نیا  رو،ن یازا

 . سازدیبرجسته م
 

 ا یاش نترنتیا افزارانیم   ی هاپلتفرم  یقیتطب  لیتحل  - 3

 افزارانی م   ی هادر پلتفرم  محوریتمرکز معمار  - 1- 3

 ی معمار  لیو تمرکز آن بر تحل  دهدیقرار م  یمورد بررس  یاتیعمل  یهارا در قالب پلتفرم  ایاش  نترنتیا  افزارانی[ م3مقاله ]  نیا        

با تمرکز    سندگانینو  ، ینظر  ای   ی مفهوم  یکردهایاند. برخلاف رومورد استفاده قرار گرفته  ی واقع  یها طیاست که در مح  یی هاسامانه

 یرا بررس  یارتباط  یهاهیداده و لا  تیریدستگاه، مد  تیریمختلف سامانه شامل مد  ینحوه تعامل اجزا  ها،رمپلتف  یبر ساختار درون

 . سازدیرا فراهم م یات یعمل اسیدر مق افزارهاانی م یواقع  یهاتیقابل یابیامکان ارز محورینگاه معمار نی. اکنندیم

 افزار انیم   ی هاپلتفرم  یدی کل  یهاتیقابل  سهیمقا  - 2- 3

شامل    سهیمقا  یارهای . معرندی گیقرار م  سهیمورد مقا  ایاش  نترنتیا  افزارانیشده مپلتفرم شناخته   ن ی[، چند3مقاله ]  نیا  در        

  ج یاست. نتا  یکاربرد  هیها و سطح تعامل با لاداده  یسازکپارچه ی   تیها، قابلاتصال دستگاه  تیریمد ،ی ارتباط  یهااز پروتکل  یبانیپشت



 

 یحلراه  کیچیتمرکز دارد و ه  هاتیخاص از قابل  یاخود، بر مجموعه  یدهد که هر پلتفرم با توجه به هدف طراحینشان م  سهیمقا  نیا

  یدر طراح  کپارچهیاستاندارد غالب و    کینبود    انگریموضوع ب  نی . ادهد یارائه نم  ایاش  نترنتیا  یازها ین  یپوشش تمام   یجامع برا

 است. ایاش نترنتیا یافزارهاانیم

 در سطح پلتفرم   یهمکار  تیو قابل  یناهمگون  یبررس  -3- 3

مختلف مطرح    یها و کاربردهاها با دستگاهها و نحوه تعامل آنپلتفرم  انی در قالب تفاوت م  شتریب   ی[ ناهمگون 3مقاله ]  نیا  در        

اند،  را فراهم کرده  یارتباط  یپروتکل و فناور  نیاز چند  یبانیها امکان پشتپلتفرم  یکه اگرچه برخ  دهندینشان م  سندگانی. نوشودیم

محقق شده و تبادل داده و    یپلتفرم عمدتاً درون  یهمکار  تیمختلف همچنان محدود است. قابل  ی هاان پلتفرمیم  ی ریپذاما تعامل

  ی هاستمیتوسعه اکوس  یاز موانع اصل  ی کیعنوان  مسئله به  ن ی. اشودینم   ی بانیصورت کامل پشتناهمگون به  یهاسامانه  ان یم  سیسرو

 . گردد یمطرح م ایاش نترنتیباز ا

 شده یبررس  یهادر پلتفرم  تیامن  گاه یجا  - 4- 3

ها  . پلتفرمماندیم ی باق   یآن در سطح کل  ل یاما تحل شود، یمطرح م  سهیمقا ی ارهای از مع یکیعنوان به تی[ امن3مقاله ] نیا در        

  تیحال، امن  ن یبا ا  رند،یگیقرار م  یابیها مورد ارزو حفاظت از داده  یکنترل دسترس  ت،یاحراز هو  رینظ  یاهیپا  یهازمیاز نظر مکان

ا  نهینهاد  افزارهاانیم  یدر معمار  یاهیلاو    کپارچهیصورت  به امن  دهدیموضوع نشان م  نینشده است.   ک یعنوان  به   شتریب  تیکه 

 .یمعمار یاز طراح نیاد یجزء بن کیافزوده در نظر گرفته شده تا  تیقابل

 ا یاش  نترنتیا  افزارانی مرجع م   ی مقاله در نسبت با معمار  لیتحل - 5- 3

موجود سوق  یهاپلتفرم  یعمل  ی به سمت بررس  ی[ تمرکز خود را از ارائه چارچوب مفهوم3مقاله ] ن ی[، ا1با مقاله ]  سهیمقا  در        

که در    دهدیمقاله نشان م  نیا  پردازد،یم  افزارانیم  یدیکل  یها و بلوک  یاساس  یاجزا  فیبه تعر  [1]که مقاله    ی. در حالدهدیم

ا  یاری، بسی واقع  یهایسازادهیپ  به   نیاز  ناقص  اجزا  پ   ایصورت  اشده  یسازادهی پراکنده  از    انی منظر، مقاله حاضر شکاف م  نیاند. 

  فا یا  ایاش  نترنتیا  یافزارهاانیم  انهیگراواقع  ی ابیدر ارز  یو نقش مکمل   سازدیرا برجسته م  یاتیعمل  ی هاو پلتفرم  ینظر  یهایمعمار

 . کند یم

 

 ا ی اش  نترنتیدر ا  یناهمگون  تیریمد یبرا   سیبر سرو  یمبتن افزارانیم   ی معمار - 4

 ا یاش  نترنتیا افزارانیدر م   س یبر سرو  یمبتن  ی معمار کردیرو  - 1- 4

  ی دگ یچیآن کاهش پ   ی و هدف اصل  دهد یارائه م  گراسیسرو  یمعمار  هیرا بر پا  ایاش  نترنتیا  افزارانیم  ی[ معمار4مقاله ]  نیا        

  ی هاسیصورت سروبه  یاها و منابع شبکه دستگاه  ی هاتیقابل  کرد، یرو  نیاست. در ا  ایاش  نترنتیا   یهادر سامانه  ی از ناهمگون  ی ناش

  کندیتلاش م  یایمعمار  نی. چنرندیگیبالاتر قرار م   ی هاهیلا  اریاستاندارد در اخت  ی هارابط   قیو از طر  شوند یم  یسازمستقل مدل

 دهد.  شیسامانه را افزا یریپذافزار را کاهش داده و انعطافسخت یسازادهیپ  اتیکاربردها و جزئ  انیم میمستق یوابستگ

هایی استاندارد  ها و رابطگرا برای ارائه قابلیتها، یک لایه سرویسای برای انتزاع دستگاهطور کلی، معماری پیشنهادی شامل لایهبه

 .برای تعامل با لایه کاربردی است

 در سطوح مختلف سامانه   یناهمگون  تیریمد - 2- 4

و    ی ارتباط  یهایها، فناوراز جمله نوع دستگاه  یاست که در سطوح مختلف  ی [ بر مسئله ناهمگون4مقاله ]  نیا  یاصل  تمرکز        

  هاسیانتزاع سرو  قیرا از طر  یناهمگون   نیا  گرا،سیسرو  یبا استفاده از معمار  سندگانی. نوابدییمورد استفاده بروز م  ی هاعاملستم یس

پنهان شده    نییپا  یهاهیدر لا  یو ارتباط  یافزارسخت  یهاچارچوب، تفاوت  نی. در اکنندیم  تیریکنواخت مدی  یهاو استفاده از رابط 

 ر ییرا بدون تغ  دیجد  یهاامکان توسعه و افزودن دستگاه  کردیرو  ن ی. اردیگیهمگن انجام م   یهاسیسرو  قیو تعامل با سامانه از طر



 

 .سازدیفراهم م یکاربرد  هیدر لا یاساس

 ها سیسرو  یسازکپارچهیو   یهمکار  تیقابل  - 3- 4

با    کندیتلاش م  یشنهادیپ   ی. معمار شودیم  فیتعر  هاسیسرو  انیعمدتاً در قالب تعامل م  یهمکار  تی[، قابل4مقاله ]  نیا  در        

حال،    نیناهمگون سامانه را فراهم آورد. با ا  یاجزا  انیارتباط م  ی، امکان برقرارRESTبر    یمبتن  یها وب و رابط  ی هاسیبر سرو  هیتک

بارائه  یریپذتعامل پلتفرم  ابد ی یتحقق م  افزارانیدرون چارچوب م  شتریشده  با  ارتباط    گر یمستقل د  یهاسامانه  ا ی   یخارج   یهاو 

گسترده    یریپذشده، اما تعامل  تیتقو  ی در سطح محل  یهمکار  تیمنظر، قابل  ن یصورت محدود مورد توجه قرار گرفته است. از ابه

 . ماندیم  یباق  زی برانگهمچنان چالش یاسامانهنیب

 ی شنهادیپ  یدر معمار   تیامن گاهیجا  - 4- 4

  ی ناهمگون  تیریآن بر مد  یاما تمرکز اصل  شود،یمطرح م  افزارانیم  یاز الزامات معمار  یکیعنوان  به  تی[ امن4مقاله ]  نیا  در        

  ن یاند، با امورد اشاره قرار گرفته  ی صورت کلارتباطات امن به  ت یریو مد  یکنترل دسترس  رینظ  یتیامن  ی هازمی. مکانماندیم   یباق 

  کیعنوان  به  شتریب  تیکه امن  دهد یموضوع نشان م   نیارائه نشده است. ا  یدر معمار  یاهیو لا   کپارچهی  یتیچارچوب امن  ک یحال،  

 . یمعمار یدر طراح نیادیمؤلفه بن ک یدر نظر گرفته شده و نه  ی لیتکم تیقابل

 ا یاش  نترنتیا  افزارانی مرجع م   ی مقاله در نسبت با معمار  لیتحل  -5- 4

  ، یناهمگون   یعنی  ،یدیکل  یهااز چالش  یکی[ تمرکز خود را بر  4مقاله ]   نی[، ا1شده در مقاله ]مرجع ارائه   یبا معمار  سهیمقا  در        

را   افزارانیم  یدیکل یهااز بلوک یامجموعه  [1]که مقاله  ی. در حالدهدیم شنهادی آن پ  یبرا محوریمعمار یمحدود کرده و راهکار

راهکارها  یکیعنوان  به  تواندیم  گراسیسرو  یکه معمار   دهدیمقاله نشان م  نی ا  کند،یم   یعرفدر سطح کلان م  ی برا  یعمل  یاز 

  ن یا  ،یپلتفرمنیب  یریپذو تعامل  کپارچهی  تیبه امن  یحال، عدم توجه کاف  نی. با اردیها مورد استفاده قرار گبلوک  نیا  یسازادهیپ 

 . کند یم  لیمکمل و نه جامع تبد  یرا به راهکار یمعمار

 

 ا یاش  نترنتیا یها سامانه  یسازکپارچهیو    تیر یمد  ی برا  نی نو  یمعمار  کی؛  In.IoT  افزار انیم   - 5

 In.IoT  افزارانی م   یطراح  کردیو رو  ی محور دهیا  -1- 5

 ت یریمد  یبرا  کپارچهی  یآن ارائه بستر  یکه هدف اصل  شودیم   یمعرف   In.IoTبا عنوان    دیجد  افزارانی م  کی[،  5مقاله ]  نیا  در        

منعطف متمرکز   یانیم  هیلا  کیبر ارائه    In.IoT  یطراح  کردیاست. رو   ایاش  نترنتیا  یهادر سامانه  هاسیها و سروها، دادهدستگاه

م بتواند  که  ف  یهاطیمح  انیاست  لا  یکیزیناهمگون  برخ  افتهیو ساخت  داری پا  یارتباط  یکاربرد  یهاهیو  برخلاف  کند.    یبرقرار 

بر    کیکلاس  یهایمعمار تنها  را    IoT  یهاسامانه  یاساس  ازین  نیچند  کند یتلاش م   In.IoTجنبه خاص تمرکز دارند،    کیکه 

 زمان پوشش دهد. صورت همبه

 In.IoT  یاصل ی و اجزا یاهیل  ی معمار  - 2- 5

ارتباطات، پردازش داده و تعامل    ت یریمد  یبرا  ییشده است و شامل اجزا  یطراح  یاهیصورت لابه  In.IoT  ی شنهادیپ   یمعمار        

 ن یکمتر  ه،یلا  کیدر    راتییکند تا تغ  جادیمختلف ا  یهاهیلا  انی م  یمناسب  یجداساز  کندیتلاش م  یمعمار  نی. اباشدیبا کاربردها م 

  In.IoTو    سازدیتر سامانه را فراهم مو نگهداشت آسان  یریپذامکان توسعه   یساختار  نیباشد. چن  هها داشتبخش  ریرا بر سا  ریتأث

 . کند یم  لیتبد ایاش نترنتیمتنوع ا یوهایاستفاده در سنارچارچوب قابل کیرا به 

 

 داده   یسازکپارچه ی و   یمواجهه با ناهمگون - 3- 5

با استفاده    افزارانیم  نیمورد توجه قرار گرفته است. ا  ایاش  نترنتیا  ی اصل  ی هااز چالش  یکیعنوان  به  ی ، ناهمگونIn.IoT  در        



 

  ی سازبر فراهم  ی. تمرکز اصلکندیها و منابع داده را پنهان مدستگاه  انیموجود م  یهاتفاوت  ،یسازکپارچهیانتزاع و    یهازمیاز مکان

  ای  یافزار سخت  اتیاز جزئ  یبه آگاه   ازیکه کاربردها بدون ن  یاگونهاست، به  هاسیها و سروتعامل با داده  یرا ب  کنواختیرابط    کی

و به    شودیانجام م  یدر سطح ساختار  شتریب  یسازکپارچهی  نی حال، ا  ن یسامانه استفاده کنند. با ا  ی هاتیبتوانند از قابل  ی پروتکل

 است.  شدهداده کمتر پرداخته  یی معنا یهاهیلا

 ی کاربرد   هیو تعامل با ل  یهمکار  تیقابل  -4- 5

  یهابا ارائه رابط   In.IoT.  شودیو کاربردها مطرح م  افزارانیم  ان ی[ عمدتاً در قالب تعامل م5مقاله ]  نیدر ا  یهمکار  تیقابل        

  ی توسعه کاربردها  لیموجب تسه  کردیرو  نی. اکندیسامانه را فراهم م  ی هاسیها و سروکاربردها به داده  یاستاندارد، امکان دسترس

صورت محدود مورد توجه قرار گرفته به  گریناهمگون د یهاپلتفرم  ایمستقل   یهاسامانه  انیم  یری پذتعامل  اما   شود،یم  ایاش  نترنتیا

 .ایاش نترنتیگسترده ا یهاستمیتا در سطح اکوس ابد ییتحقق م In.IoTدرون چارچوب  شتری ب یهمکار  تیقابل ن،یاست. بنابرا

 In.IoT  یدر معمار   تیامن  گاه یجا  - 5- 5

  ی معمار  یهابر جنبه  شتری[ ب5مقاله ] نیسامانه مطرح شده، اما تمرکز ا  ی ازهایاز ن  ی کیعنوان  به  In.IoT یدر معمار  تیامن        

چارچوب   کی  یسازادهیپ   اتیو جزئ  شوند یمطرح م   ی و در سطح مفهوم  ی صورت کلبه  یتیامن  یها زمیاست. مکان  یسازکپارچهیو  

طور شده و به  یتلق  یلیمؤلفه تکم  کیعنوان  هنوز به  In.IoTدر    تیکه امن  دهدینشان م  وضوعم  نی. اگرددیجامع ارائه نم  یتیامن

 نشده است.  نهینهاد یمعمار یهاهیلا  یکامل در تمام 

 ا یاش  نترنتیا  افزارانی مرجع م   ی مقاله در نسبت با معمار  لیتحل  - 6- 5

معمار  سهیمقا  در         مقالهمرجع مطرح  یبا  از معمار  ی گام  In.IoT[،  1] شده در  مفهوم  یهایفراتر  و    ی صرفاً    ک یبرداشته 

مرجع،    یمعمار  یدیکل  یهااز بلوک  ی[ برخ5مقاله ]  نی. ادهد یارائه م  ایاش  نترنتیا  افزارانیم  یساز ادهیپ   یچارچوب مشخص برا

و    کپارچهی  تیبر امن  قیحال، عدم تمرکز عم  نی. با ادهدیپوشش م   تریصورت عملداده، را به  یسازکپارچه یدستگاه و    تیریمد  رینظ

تکامل    ریدر مس  یامرحله انیمکمل و م   یراهکار معمار  کیعنوان  به  شتریب  In.IoTکه    شودیسبب م   ی پلتفرمنیب  یریپذتعامل

 در نظر گرفته شود. ایاش نترنتیا یافزارهاانیم

 

 ی ریپذو تعامل  یرفع ناهمگون  یبر گراف دانش برا   یمبتن  ا یاش  نترنتیا  افزارانیم  - 6

 معناگرا  یبه معمار  یساختار یاز معمار کردیرو  رییتغ  - 1- 6

مسئله    گرا،سیسرو  ای  یاهیلا  یتمرکز بر معمار   یجاو به  کند یاتخاذ م  نیشیمتفاوت نسبت به مقالات پ   یکردی[ رو6مقاله ]  نیا        

  یتوجهاساس استوار است که بخش قابل  نیمقاله بر ا  یمحور  دهی. ادهدیقرار م  یرا از منظر معنا و دانش مورد بررس  ایاش  نترنتیا

 ییبلکه حاصل نبود درک مشترک معنا  ،یساختار  ای   یپروتکل  یهااز تفاوت  ینه صرفاً ناش   ،یریپذتعامل  دمو ع   یاز مشکلات ناهمگون

 . دهندیم شنهادیپ  افزارانیم یعنوان هسته اصلاستفاده از گراف دانش را به سندگانینو رو،نیها است. ازاسامانه انیم

 ها در قالب گراف دانش و انتزاع دستگاه  یسازمدل - 2- 6

  ی سازگراف دانش مدل  کیاجزا در قالب    ریها و روابط آن با ساداده  ها،تیقابل  ا،یاش  نترنتیهر دستگاه ا  ،یشنهادیپ   یمعمار  در        

اشودیم مفاه  یمبتن  یسازمدل  نی.  معنا  یشناسیهست  میبر  روابط  نما  ییو  امکان    ی هااطلاعات دستگاه  کنواختی  شیاست که 

وجو و پرس  قیمتنوع، از طر  ی هاAPIها و  به رابط  یوابستگ  یجاها بهتعامل با دستگاه  کرد،یرو  نی. با اسازدیناهمگون را فراهم م

 . دهدیمتداول ارائه م یهاینسبت به معمار یکه سطح انتزاع بالاتر شودیدانش در گراف انجام م یروزرسانبه

 یی در سطح معنا  یر یپذو تعامل  یحل مسئله ناهمگون  -3- 6

 ،یافزارسخت  یاست. ناهمگون  نیشیاز مقالات پ   ترق یعم  یدر سطح  یریپذو تعامل  ی[ بر حل ناهمگون6مقاله ]  نیا  یاصل  تمرکز        



 

مختلف    یهاسامانه  ب،یترت  نی . بد شودیم   تیریمدل دانش مشترک مد  کیها به  ها و دادهنگاشت دستگاه  قیاز طر  یاو داده  یارتباط

را از سطح  یریپذتعامل کرد،یرو نیقادر به تبادل اطلاعات و تعامل خواهند بود. ا گری کدی یسازادهیپ   اتیاز جزئ یبه آگاه  ازیبدون ن

 . دهدیارتقا م  یو مفهوم یاسامانهانیم  یبه سطح یپلتفرمو درون یمحل

 یو کاهش شکاف ارتباط یانیم  یها هینقش ل  - 4- 6

  ی هاساده با پروتکل  یهادستگاه  انیشکاف م  کندیتلاش م  افزار،انیم  یدر معمار  یاضاف   یان یم  یهاهیلا  ی[ با معرف6مقاله ]  نیا        

و   کنند یم  فایدانش ا هیو لا یک یزیف یای دن انیم  ینقش واسط  هاهیلا نیرا کاهش دهد. ا ایاش نترنتیا شرفتهیپ  ی هامحدود و سامانه

  ا ی  ی میقد  یهابا دستگاه  یی وهایدر سنار  ژهیوسازوکار به  ن ی. اندینمایم   ل یدرک در گراف دانش تبدقابل  میخام را به مفاه  ی هاداده

 . ابدییم تیمنبع اهمکم

 بر گراف دانش   یمبتن  افزارانی در م   تیامن گاهیجا   - 5- 6

. استفاده از مدل دانش  شودیدانش مطرح م  ت یریو مد  یو در قالب کنترل دسترس  یصورت ضمنبه  تی[ امن6مقاله ]  نیا  در        

قرار   ی و ناهمگون  یریپذمقاله بر تعامل  یاما تمرکز اصل  سازد،یبر معنا را فراهم م   یمبتن  یکنترل  ی هااستیمتمرکز امکان اعمال س

نت اما    شرفتهیپ   یتیامن  یهااستیس  یسازادهیپ   یبرا  یابالقوه  تیظرفهرچند    جه،یداده شده است. در  چارچوب   کیوجود دارد، 

 .شودیارائه نم حیصورت صربه یاهیجامع و لا یتیامن

 ا یاش  نترنتیا افزارانیمرجع م   ی مقاله در نسبت با معمار لیتحل  -6- 6

  افزار، انیم  یدی کل  یهااز بلوک  یفراتر برداشته و برخ  ی[ گام6مقاله ]  نی[، ا1شده در مقاله ]مرجع مطرح  یبا معمار  سهیمقا  در        

را عمدتاً در سطح    یریپذتعامل  [1]که مقاله    ی. در حال کند یم  فیبازتعر  ییرا در سطح معنا  ،یر یپذو تعامل  یسازکپارچهی  ژهیوبه

. ستیکامل قابل تحقق ن  یری پذ مدل دانش مشترک، تعامل  کی که بدون    دهدیمقاله نشان م  نیا  کند،یم  یبررس  هاط و راب  یمعمار

دانست، هرچند  ایاش نترنتیا افزارانیم یهایدر تکامل معمار ریمس نیترنگرانهندهیو آ نیترشرفته ی پ  توانیرا م کردیرو نیا رو،ن یازا

 است. یلیتکم یهاپژوهش ازمندیآن ن یتیو ملاحظات امن یسازادهیپ   یدگیچیپ 

 

 ا یاش  نترنتیدر ا  یناهمگون  تیریمد یبرا   گرا سیسرو  یبر معمار  یمبتن  افزارانیم  - 7

 ا یاش  نترنتیدر ا  یبه ناهمگون   یاتی نگاه عمل  -1- 7

  ی ها طیدر مح  ی اتیمشکل عمل  کیعنوان  بلکه به  ،یمسئله صرفاً معمار  کیعنوان  نه به  ایاش  نترنتیا  ی [، ناهمگون7مقاله ]  نیا  در        

و وابسته به فروشنده  یصورت عمودبه IoT یهااز سامانه یاریکه بس  کنندیم دی تأک سندگانیمورد توجه قرار گرفته است. نو یواقع

 افزارانیمنظر، م نیداده شده است. از ا یهاها و قالبها، رابطدر سطح دستگاه ی ناهمگون د ین امر موجب تشدیو هم اندافتهیتوسعه 

 کند.  فایناهمگون ا یاجزا نیا انی را م یعمل  دهندهقیتطب هیلا  کیبتواند نقش  د یبا

 هوشمند   یوتیو نقش گ  گرا سیسرو   یمعمار - 2- 7

پ   یاصل  هسته         از معمار7مقاله ]  نیا  یشنهادیراهکار  استفاده  ا  یوتیگ  کیهمراه  به  گراسیسرو  ی[،   ن یهوشمند است. در 

استاندارد    ی هاسیها در قالب سروآن  ی هاتیمتصل شده و قابل  افزار انی به م  یوت یگ  قیها و منابع ناهمگون از طردستگاه  ،یمعمار

بر   هیبا تک  افزارانیها را بر عهده دارد و مداده  یسازکپارچه یها و  پروتکل  قیارتباطات، تطب  تیری مد  فهیوظ  یوت ی. گشودیارائه م

  ی با تنوع بالا  ییها ط یمح  یطور خاص برابه  کردیرو  نی. اسازدیکاربردها فراهم م  یبرا  یکنواختی  یدسترس،  REST  یهاسیسرو

 شده است. یطراح ی ارتباط یهایفناور

 یسازکپارچهی  یهاتی و محدود  ی ریپذتعامل  -3- 7

  انی م  یریپذ. تعاملشودیمحقق م  کنواختی  یهاوب و رابط  یهاسیارائه سرو  قی[ عمدتاً از طر7مقاله ]  نیدر ا  یهمکار  تیقابل        



 

به    یاجزا  ا  شود،یم  یبانیپشت  یخوببه  یوت یگ  کیمتصل  اکوس  نیاما  ابزرگ  یهاستمیتعامل در سطح  همچنان   ایاش   نترنتیتر 

  ا یمستقل    یهاسامانه  انیاست و تعامل م  یوت یو وابسته به گ  یمحل  شتریشده بارائه   یسازکپارچه ی. در واقع،  ماندیم  یمحدود باق

 .شودیحل نم نیادیصورت بنمتفاوت به یهاپلتفرم

 یشنهادیدر راهکار پ  تیامن  گاه یجا  -4- 7

  ی باق   یو ناهمگون  یآن بر مسائل ارتباط  یاما تمرکز اصل  شود،یسامانه مطرح م  یازهایاز ن  یکیعنوان  [ به7مقاله ]  نیدر ا  تیامن        

 کپارچه یصورت  به  تیحال، امن  نیاند، با او ارتباط امن مورد اشاره قرار گرفته  یکنترل دسترس  رینظ  هیپا  ی تیامن  یهازمی. مکانماندیم

دارد تا   بانینقش پشت شتریب کردیرو نیدر ا تیکه امن  دهد یموضوع نشان م  نینشده است. ا نهینهاد افزارانیم  یهاهیلا ی و در تمام 

 .یطراح یعنصر اصل

 ا یاش  نترنتیا  افزارانی مرجع م   ی مقاله در نسبت با معمار  لیتحل  - 5- 7

  ی هاطیدر مح  افزارانیم  یعمل  یسازادهی[ تمرکز خود را بر پ 7مقاله ]  ن ی[، ا1شده در مقاله ]مرجع مطرح  یبا معمار  سهیمقا  در        

  ن یا  دهد، یارائه م  افزارانیم  یجامع و کلان نسبت به اجزا  یدید   [1]که مقاله    ی قرار داده است. در حال   یوتیبر گ  ی ناهمگون و مبتن

مقاله    ن یا  رو،نی. ازاشوندیمحدود م  گراسیسرو  یو معمار  یوتیاز راهکارها به استفاده از گ   یاریکه در عمل، بس  دهد یممقاله نشان  

اما    کنند،یرا حل م  یاز چالش ناهمگون  یدانست که اگرچه بخش  یسازادهی پ و قابل  ی عمل  یاز راهکارها  یاعنوان نمونه به   توانیرا م

 اند. مواجه  ت یهمچنان با محدود کپارچهی تیو امن دهگستر یریپذاز نظر تعامل
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 یریمس  نهیزم  نیشده در اانجام  یهاکه پژوهش  دهد ینشان م  ای اش  نترنتیا  افزارانیشش مقاله منتخب در حوزه م  یقیتطب  یبررس

راهکارها  ی تکامل از  لا  یرا  و  انتزاع   تردهیچیپ  یهایبه سمت معمار  نییپاهیساده  مقالات کرده  یط  تریو  آن  یاند.  تمرکز  بر  که  ها 

متنوع و   ی هااز پروتکل یبانیمنابع، پشت تیمحدود  ت یریاست، عمدتاً بر مد ی اتیعمل  یهاپلتفرم سهیمقا و  میسیحسگر ب  یهاشبکه 

تأکداده  هیاول  یسازکپارچه ی ا  د یها  پژوهش  ن یدارند.  از  اگرچه ددسته  و چالش  تیاز وضع  ی مناسب  دیها  ارائه    یعمل  یهاموجود 

 . کنندیارائه م یمحدود ی راهکارها ا،یاش نترنتیکلان ا اسیدر مق یریپذ عاملگسترده و ت یاما در مواجهه با ناهمگون دهند،یم

با    کردهایرو  نیاند. امطرح شده  یبه مسئله ناهمگون  یساختار  یعنوان پاسخبه   سیبر سرو  یمبتن  یهای معمار  ر،یمس   نیادامه ا  در

را کاهش    یافزار سخت  اتیو جزئ  یکاربرد  هیلا   انیم  ی اند وابستگاستاندارد، توانسته   یهاسیها در قالب سرودستگاه  ی هاتیانتزاع قابل

عمدتاً به    های معمار نیدر ا یریپذکه تعامل دهدیمقالات نشان م لیحال، تحل نیدهند. با ا شیسامانه را افزا یریپذدهند و انعطاف

همچنان با چالش مواجه است.    ایاش  نترنتیمستقل ا  یهاستمیها و اکوسپلتفرم  انیمحدود شده و ارتباط م  یاسامانهسطح درون

و   نیادیمؤلفه بن  کیصورت  در نظر گرفته شده و کمتر به  یلیتکم  تیقابل  کیعنوان  به  هاراهکار  نیدر اغلب ا  تیامن  ن،یعلاوه بر ا

 شده است.  نهینهاد یمعمار یدر طراح یاهیلا

  انیمشخص، فاصله م  یهاو چارچوب   یاهیلا  یاند با ارائه ساختارها[ تلاش کرده5]  In.IoT  رینظ  دتریجد  یشنهادیپ   یهایمعمار

دستگاه،    تیریزمان مدرو به جلو در جهت پوشش هم  یگام   کردهایرو  نیرا کاهش دهند. ا  یعمل  یها یسازادهیو پ   یمفهوم  ی هامدل

ها با  داده ییمعنا یسازکپارچه ی و  یاسامانهنیب یریپذتعامل نهیاما همچنان در زم  شوند،یمحسوب م  یکاربرد  هیداده و ارتباط با لا

م مواجه   ت یمحدود مقابل،  در  ]   یمبتن  یافزارهاانیاند.  دانش  گراف  رو6بر  ناهمگون  ترنیادیبن  یکردی[  مسئله  و  کرده  و    ی اتخاذ 

ااندادهمورد توجه قرار د  ییرا در سطح معنا  یریپذتعامل مدل دانش مشترک،    کیکه بدون وجود    دهندینشان م   کردهایرو  نی. 

و سربار    یسازادهیپ   یدگیچیدشوار خواهد بود، هرچند پ  ایاش  نترنتیا  ده یچیپ   یهاستمیدر اکوس  یواقع   یریپذبه تعامل  یابیدست

 . کند یم  جادیا ی دیجد  یهاها چالشآن  یپردازش

زمان  هم  ییگوقادر به پاسخ  ییتنها مورد مطالعه به  افزارانیم  یهایاز معمار  کیچیکه ه  دهدینشان م  یبررس  نیا  جیمجموع، نتا  در

  ک یدو جنبه تمرکز داشته و از ارائه    ا ی  کی. اغلب راهکارها بر  ستندین  تیو امن  یهمکار  تیقابل  ،ی ناهمگون  ی به سه چالش اساس

  یکردهایاز رو  یریگاست که ضمن بهره  نگرندهیآ  افزارانیم  یهایبه معمار  ازی ن  انگریامر ب  ن یاند. ابازمانده  کپارچهیچارچوب جامع و  

  تواند یمقاله م   نیا  جیمنظر، نتا  نی. از ارند یسامانه در نظر بگ  یهاهیلا   یدر تمام  یمؤلفه ذات  کیعنوان  را به  تیو معناگرا، امن  یساختار

 فراهم آورد.  ایاش نترنتیا یتر براو امن  ریپذتعامل ر،یپذاسیمق ییافزارهاانیم یدر جهت طراح نده یآ یهاپژوهش یبرا  ییمبنا
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